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LINEE GUIDA IN MATERIA DI SICUREZZA PER  IL PERSONALE 
AMMINISTRATIVO INCARICATO DEL TRATTAMENTO  

 
 
Vengono di seguito r iportate le norme cui dovrà atteners i  i l  personale amministrat ivo incar icato 
del trattamento dei dat i  personal i .  Ulter ior i  informazioni sul la modal ità del trat tamento dei dat i  e 
sul le misure di s icurezza adottate sono contenute nel registro dei trat tament i .  
 

-  Control lare e custodire gl i  att i  e i  documenti  contenenti  dat i  personal i  in modo da 
ass icurarne l ’ integrità  e  la r iservatezza  

-  Conservare sempre i  dat i  del  cui trattamento s i  è incar icat i  in  appos ito armadio assegnato  

-  Accertars i  del la corretta funzional ità dei meccanismi di  chiusura del l 'armadio, segnalando 
tempestivamente eventual i  anomal ie ;  

-  prima di procedere al la raccolta e al  trattamento dei dat i  fornire sempre l ’ informativa 
al l ’ interessato o al la persona presso cui s i  raccolgono i  dat i ;  

-  consegnare, quando necessar io,  i l  modulo per i l  consenso da parte del l ’ interessato.  
Ricevere quindi i l  modello opportunamente f irmato da parte del l ’ interessato o di chi lo 
rappresenti ;  

-  occorre procedere a l la  raccolta dei dat i  con la massima cura ver if icando l ’esattezza dei 
dati  stess i ;  

-  s i  può accedere ai  so l i  dat i  personal i ,  oggetto di trattamento, la cui co noscenza s ia  
strettamente necessar ia  per lo svolgimento del le funzioni e dei compit i  aff idat i  e per le 
f inal i tà di  cui  al  provvedimento di incar ico;  

-  i  documenti  o att i  che contengono dati  sensibi l i  o giudiz iar i  devono essere conservati  in 
archivi  (ad esempio stanze, armadi ,  schedari ,  contenitori  in genere) chiusi  a chiave;  

-  Non fornire telefonicamente o a mezzo fax dati  e informazioni re lat ivi  a terzi ,  senza una 
specif ica autorizzazione del t i tolare ;  

-  qualora g iungano r ichieste te lefoniche di  dat i  sensibi l i  da parte del l ’Autorità Giudiz iar ia o 
degl i  organi  di  polizia s i  deve r ichiedere l ’ identità del  chiamante. Quindi s i  provvederà a 
r ichiamare avendo così  la certezza sul l ’ identità del r ichiedente ;  

-  Non fornire ,  anche telefonicamente o per mail ,  dat i  e informazioni a i  dirett i  interessat i  
senza avere la certezza del la loro identità;  

-  Nella comunicazione di dat i  sensibi l i  adottare sempre procedure che permettano di 
garantire la s icurezza e la r iservatezza del le  informazioni anche mediante tecniche di  
cifratura,  anonimizzazione e di  pseudonimizzazione  

-  i  documenti  cartacei  non più ut i l izzat i ,  specie se sensibi l i ,  devono essere distrutt i  o  
comunque res i  i l leggibi l i ,  pr ima di essere el iminati  o  cest inat i .  

-  Non consent ire l 'accesso al le aree in  cui sono conservat i  dat i  p ersonal i  su supporto  
cartaceo a estranei e  a soggett i  non autor izzat i ,  

-  Conservare i  document i  r icevuti  da genitor i/studenti  o dal personale in apposite carte l l ine  
non trasparent i ;  

-  Consegnare a l  personale o ai  genitori/studenti  documentazione inser ita  in bu ste non 
trasparent i ;  

-  Non consentire  l ’ accesso  a estranei ad aree in cui sono custodit i  documenti  cartacei  o 
contengano supporti  informatic i  d i  memorizzazione  

-  Effettuare esclusivamente copie fotostat iche o su supporto informat ico d i documenti  per i  
qual i  s i  è autorizzat i ;  
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-  Non lasciare a disposizione d i estranei fotocopie inuti l izzate  o incomplete di documenti  
che contengono dati  personal i  o  sensib i l i  ma accertars i  che vengano sempre distrutte  

-  Non lasciare incustodito i l  registro contenente gl i  indir izz i  e i  recapit i  telefoni ci  del  
personale e degl i  studenti  e  non annotarne i l  contenuto su i  fogl i  di  lavoro;  

-  Non abbandonare la postazione di lavoro per la pausa o altro motivo senza aver  
provveduto a custodire in luogo s icuro i  documenti  trattat i  

-  Segnalare tempest ivamente al  Responsabi le la presenza dì documenti  incustodit i  
provvedendo temporaneamente al la  loro custodia;  

-  Atteners i  a l le diret t ive r icevute e non effettuare operazioni per le  qual i  non s i  è stat i  
espressamente autor izzat i  dal  Titolare  

 
 

Riguardo ai t rattamenti eseguit i  con supporto informatico attenersi scrupolosamente alle 
seguenti indicazioni:  

-  per l ’accesso al  s istema informat ico uti l izzare le credenzia l i  d i  accesso r icevute  

-  adottare le necessar ie caute le  per ass icurare la  segretezza del la parola c hiave e la di l igente 
custodia di ogni a lt ro disposit ivo di autenticazione informatica (badge, schede 
magnetiche, chiavi USB, etc .)  

-  E’ fatto divieto comunicare a qualunque altro incar icato le proprie credenzial i  di  accesso 
al s istema informat ico  

-  la parola chiave deve essere modif icata almeno ogni  tre mesi  

-  tutte le volte che s i  abbandoni la propria postazione di lavoro i  pc e/o i  terminal i  devono 
essere posti  in condizione d i non essere ut i l izzat i  da estranei .  In part icolare s i  raccomanda 
di chiudere tutte le  applicazioni in uso e di porre un blocco del s istema mediante 
password;  

-  spegnere sempre i l  PC al la f ine del la g iornata lavorat iva o in  caso di assenze prolungate 
dal la postazione di lavoro;  

-  qualora s i  dovessero r iscontrare d ifformità dei dat i  trattat i  o  n el  funzionamento degl i  
elaborator i  occorre darne immediata comunicazione a l  t i tolare del trattamento;  

-  Util izzare l ’ant ivirus per la ver if ica di ogni documento trattato o di qualunque f i le 
scar icato da Internet  

-  Util izzare sempre l ’antivirus per ver if icare i l  contenuto di qualunque supporto di  
memorizzazione sospetto  

-  Aggiornare con frequenza l ’antivirus  

-  la parola chiave deve essere chiusa in una busta opaca, s igi l lata e controfirmata sui lembi,  
da consegnare al l ’Incar icato del la custodia del le copie del le cre denzial i ,  che ne curerà la 
conservazione (solo nel caso in cui s ia stato nominato un incar icato del la custodia del le 
credenzial i ) .  

-  in caso di necess ità  i l  t i tolare o l ’Incar icato del la  custodia del le copie del le  credenzial i 
hanno la possib i l i tà,  previa com unicazione a l l ’ incar icato, d i  apr ire la busta ,  per es igenze 
operat ive o di organizzazione. L ’ incar icato nel tal  caso provvederà a sost i tuire la parola 
chiave vio lata (solo nel caso in  cui s ia stato nominato un incar icato del la  custodia del le  
credenzial i ) ;  

 
Per l ’attività lavorativa svolta da remoto dovranno essere osservate le disposizioni 
contenute nel regolamento per le attività in smart working predisposto dall ’ istituto.  
 

Regole per la scelta delle parole chiave  
 

-  usare una parola chiave di almeno otto caratter i   

-  la parola chiave non deve contenere r ifer imenti  fac i lmente r iconducibi l i  a l l ’ incar icato 
(come per  esempio nome, cognome,  data di  nascita,  numeri d i  telefono, etc .  propri  o dei 
propri  famil iar i )  

-  usare una combinazione di caratter i  alfabet ici  e nume ric i ,  meglio se contenente almeno un 
segno di interpunzione o un carattere speciale ;  

-  conservare con cura la parola chiave evi tando di trascr iver la su  fogl i  post i  in vista in  
prossimità del PC o sul la rubr ica del l ’uff icio .  

 



 

Si precisa che i l  t i tolare è responsabi le del la mancata esecuzione degl i  adempimenti  previs t i  dal  
D.Lgs. n.196/2003 e del Regolamento UE 2016/679 . Tuttavia le responsabil i tà ,  per 
l ’ inosservanza del le is truzioni impart ite dal  Titolare e/o dai responsabil i ,  possono r iguardare 
anche gl i  incar icat i ,  che non r ispett ino o non adott ino le misure necessar ie.  
 
 
Atzara,  18/11/2020  
 
 

LA DIRIGENTE SCOLASTICA 
(Titolare del trattamento)  

DANIELA SAU 

(f irma)  
 
 
 


